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Introducao

Em um mundo cada vez mais digital, a protecdo de dados pessoais se tornou
uma questao critica para todas as esferas de governo. Como resposta a essa
realidade emergente, foi promulgada a Lei Geral de Protecdo de Dados Pessoais
(LGPD). Para responder aos desafios impostos por essa lei, diversas cidades
brasileiras se reuniram no Férum Nacional de LGPD nas Capitais, realizado pela
primeira vez em agosto de 2022.

O férum, em sua origem, era um espag¢o para capitais compartilharem
experiéncias e dificuldades na jornada de adequagado a LGPD. O evento evoluiu
rapidamente, e na segunda edicao, foi transformado no Férum de Protecao de
Dados Pessoais dos Municipios, envolvendo nao sé capitais, mas municipios de
diversas dimensoes.

E fundamental ressaltar o apoio da Frente Nacional dos Prefeitos ao Férum de
Protecdo de Dados Pessoais dos Municipios. Este respaldo é de extrema
importancia, visto que todos os municipios, desde as capitais até os menores,
enfrentam o desafio de se adequar a LGPD. Compartilhar os resultados de
estudos e experiéncias em conjunto possibilita um auxilio mutuo nas
administracées publicas municipais, culminando em beneficios diretos para os
cidadaos.

Uma das inovac¢des mais significativas desse processo de evolugao foi a criagao
de grupos de trabalho tematicos, focados em abordar desafios especificos da
protecao de dados pessoais em areas como governang¢a, saude, educacao e
tecnologia.

O material que vocé tem em maos é
fruto do Grupo de Trabalho 7 -
Conscientizacao e Capacitacao de
Agentes Publicos. Este grupo,
coordenado pelo municipio de
Recife, reuniu representantes de
Londrina, Joinville, Brusque,
Paulista, Manaus e Teresina, com o
objetivo de construir um guia
pratico para a conscientizacdao e
capacitacdo sobre a protecao de
dados pessoais.
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Apresentacao

Construir um programa de adequacdo a Lei Geral de Protecdo de Dados e leva-lo
adiante na Administracao Publica Municipal, pode ser um grande desafio, vez que por
muito tempo a Unica preocupacdo interna dos Orgaos era executar as tarefas diarias,
sanar os problemas, apagar incéndios, lidar com a falta de recursos humanos e
orcamentario. Pouco se ouvia falar em gerenciamento de riscos, politicas de boas
praticas, dentre outros aspectos mencionados na nova legislacdo. Apesar de muito
desafiador, e nada facil, informamos que ¢é possivel sim, basta interesse,
comprometimento e persisténcia!

A implementacdo de um programa de adequacdo a LGPD, significa mudar a
mentalidade e a perspectiva de todo um orgao publico. Proteger efetivamente as
informacBes pessoais sob dominio publico significa que todos os servidores e agentes
publicos devem fazer sua parte.

E um dos primeiros passos para essa mudanca de mindset, visando atingir toda a
Administracao - Equipes de gestdo e demais servidores - € uma boa a¢do educativa
sobre o tema, afinal, educacao é a base de tudo!

AcBes educativas permitem a comunicacdo e aceitacao social de tudo que envolve um
programa de protecdo de dados pessoais, além de criar o engajamento necessario para
O sucesso do programa, Visto que este precisa ser realizado com o apoio de muitas
maos. Nesse sentido, faz-se importante mencionar que em varias fases de um
programa de adequacdo ha participacdo direta dos servidores, qualguer que seja seu
grau hierarquico.

Conscientizar é um dos principais aspectos do framework de privacidade e deve ser
prioridade em todas as organizacdes. Se as pessoas ndo estiverem cientes do que estdo
processando, também ndo entenderdo as consequéncias e responsabilidades que
resultam de ndo saber. Isso pode ser feito de diferentes formas, e nenhuma pesa muito
no orcamento. Podem ser utilizados métodos formais e informais, como: workshop
presencial ou on line; treinamento em sala de aula; campanhas; guias
orientativos/cartilhas; etc;

O orcamento limitado dos 6rgdos publicos ndo precisa ser um impedimento para a
realizacao de a¢8es educativas. Se dentro do seu orgdo tiver profissionais que tenham
algum conhecimento técnico (Juridico, TI, por exemplo), vontade de aprender e
disposi¢do para ensinar, este pode ser o responsavel por tais a¢oes.
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Neste guia, vocé encontrara uma variedade de estratégias e
ferramentas, incluindo:

1. Diretrizes para definir seu publico-alvo.

2. Conselhos para escolher um local adequado para eventos de
treinamento.

3. Métodos eficazes para controlar a inscricao de participantes.

4. Dicas para escolher a abordagem certa para sua apresentacao.

5. Recomendacdes de videos e filmes sobre o tema.

6. Propostas para a realiza¢do de dindmicas e jogos para tornar o
aprendizado mais envolvente.

7. Orientacdes para a criacao de um slogan de campanha.

8. Métodos para comprovar a participacao dos servidores no workshop e
meétricas para avaliar seu impacto.

9. Testes de conhecimento para avaliar o aprendizado dos participantes.
10. Dicas para realizar workshops online e gravados.

11. Modelos de certificados para os participantes.

12. Uma cartilha orientativa para apoiar a implementacdo do
treinamento.

13. Um modelo de plano de aula para capacitacdo inicial.

14. Exemplos de campanhas de conscientizacdo que podem ser
adaptados a realidade de cada municipio.

Agradecemos a todos os municipios que
contribuiram para a criacao deste material.
Esperamos que este guia seja um ponto de
partida eficaz para a adequac¢ao e promocgao
da cultura de protecao de dados em sua
administracao. '
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Para a escolha adequada do modelo a ser utilizado no programa de
conscientizacdo do seu municipio tenha em mente a diferenciagcdo entre
Palestra, Treinamento, Workshop, Curso:

Palestra: reunido de pessoas com curta duragdo (cerca de 1 ou 2 horas) e que se
concentra no discurso de apenas uma pessoa. O objetivo das palestras é informar ou
ensinar sobre determinado tema. Geralmente, no final dessa apresentagdo ha um
espaco para perguntas e respostas - sendo essa a Unica interacdo entre plateia e
palestrante.

Treinamento: neste tipo de método, o objetivo é capacitar o profissional para
determinada area ou assunto. Durante o treinamento, as pessoas aperfeicoam suas
habilidades a respeito do seu ramo para depois aplica-la na vida profissional. Ha
diversos tipos de treinamento e a dura¢ao pode variar de acordo com a caracteristica,
podendo ser dividido por etapas ou fases.

Workshop: o objetivo deste é explanar um tema de forma aprofundada, sempre
utilizando a pratica durante a reunido. Existe um condutor durante o workshop, que
orienta e tira as dlvidas, mas ha uma participacdo maior dos envolvidos. A vantagem
dos workshops é que sdao mais dinamicos e possibilitam o compartilhamento de
informacdes entre todos. Sua duracdo pode ser de 4 a 8 horas em um Unico dia.

Curso: nesta modalidade, a caracteristica principal € a formacao e profissionalizacao. A
pessoa aprende sobre determinado assunto/area. Pode envolver tanto teoria quanto
pratica na sua grade curricular e explana sobre diversos temas dentro do assunto
proposto No curso. A sua duracdo pode variar muito, de semanas a meses, dependendo
da quantidade de aulas disponibilizadas por semana ou periodo.

Uma boa opc¢ao para iniciar a insercao do tema Protecdo de
Dados Pessoais e ainda explanar sobre a Lei Geral de
Protecdo de Dados pode ser a organizacao de um Workshop.
Todos participam, ndo ha apenas a parte expositiva. Ha
orientacdo, esclarecimento de duvidas, exemplos de
situagdes que ocorrem no dia a dia do 6rgao, interacao de
todos os servidores. Ainda é possivel aplicar dindmicas,
atividade ludica para o entendimento do processo de
adequacao, apresentar videos, etc. Desta forma, a
vantagem dos workshops é que sao mais dindmicos e
possibilitam o compartilhamento de informacoes entre
todos. Para um primeiro contato com o tema, sem ser
superficial, a duracao razoavel de um workshop pode ser de

até 4 horas.
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1. Workshop de Conscientizacao

Segue o passo a passo para, internamente, organizar um Workshop de
Conscientizacao sobre a importancia da protecao de dados pessoais e a Lei
Geral de Protecao de Dados, de maneira facil e com baixo custo.

1.1. Definicao do publico alvo
Todos os agentes publicos, servidores, estagiarios, terceirizados, fornecedores, etc.

Como o sucesso do programa depende, principalmente, do apoio da alta gestao,
sugere-se que os primeiros grupos a participar do Workshop, sejam os gestores
(estratégicos e taticos) - Func¢bes Gratificadas, Assessores, Lideres de Areas,
Coordenadores, Gerentes, Diretores, Secretarios, Vice-Prefeito e Prefeito.

Ap0és, os demais servidores, estagiarios, terceirizados (operacional).

Quando necessario, o workshop interno deve ser oferecido também aos parceiros
de negdcios e fornecedores.

Vocé podera realizar um workshop Unico misturando os servidores de varias
Secretarias, o que deixa o evento rico em troca de informacdes e networking, pois 0s
servidores de uma secretaria interagem com os de outra; ou vocé pode realizar
workshops direcionados para o publico da saude, educacao, assisténcia social, o que
for melhor para a realidade local.

Atencao: para quem for
ministrar o workshop, se for
integrante da equipe de
protecao de dados e
privacidade, tenha sempre um
caderninho para anotar as
situacoes trazidas pelos
servidores. Durante o
workshop também é a
oportunidade para levantar
riscos de seguranca da
informacgao nos 6rgaos!
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1.2. Escolha do local adequado

Se o proprio 6rgao publico municipal ndo tiver um local (auditério/ sala) propria,
verifique se ha algum parceiro que possa ceder o local;

A Prefeitura de Joinville possui parceria com algumas instituicbes de ensino
(Universidades), Corpo de Bombeiros, Camara de Vereadores, Associacdo de
Municipios do Nordeste de Santa Catarina (AMUNESC), todos com auditério e
disponibilidade de empréstimo sem qualquer custo.

Talvez o seu Municipio também tenha parceiros capazes de disponibilizar o local
para a realizacao do seu Workshop!

Importante que o local tenha opg¢des como Projetor, Flipchart, Televisao,
Equipamento de Som, para que vocé possa realizar um Workshop com muitos
recursos - slides, videos, fotos,etc.

F{:":RLJ_M DE /‘D\
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1.3. Controle de inscri¢cao dos participantes

A

Para a confec¢do da lista e controle de presenca, pode ser utilizado ferramentas
como o Sympla. Além de gratuito, é possivel imprimir a lista de presenca, dentre
outros recursos;

Importante mencionar que a lista de presenca com a devida assinatura do servidor,
é um documento probatério para comprovacao da realizacdo desta fase de
conscientizacao.

1.4. Escolha da abordagem da apresentacao

Para a maioria dos servidores este sera o primeiro contato com o tema. Desta forma
é muito importante que sua apresentacdo seja atrativa, informativa, leve, tenha um
certo grau de humor, faca um link com o dia a dia do servidor, ndo s6 no seu
ambiente pessoal, quanto no seu profissional.

No Municipio de Joinville optamos por realizar o Workshop em duas partes (no
mesmo dia), sendo:

12 Parte - Contextualizar sobre o avanco
da tecnologia; Trazer consciéncia sobre o
uso adequado das novas tecnologias;
Trazer consciéncia sobre a ma utilizagao e
manipulacdo de dados pessoais; Trazer
consciéncia sobre a importancia da
privacidade e protecdo de dados;

F{jﬂI.J_M DE /‘D\

7 PESSOAIS DOS
MUNICIPIOS




-Surgimento da Internet;

-Internet das Coisas - Avanco da Tecnologia (Smart Home, Smart Car, Smart City,
Inteligéncia Artificial);

-Inimeros aplicativos e a quantidade de informacdes e dados registrados nos
mesmos;

-Manipulacao de Dados (trazer exemplos de casos, noticias, situagdes);

-Vazamento de dados (trazer exemplos de vazamentos que ja ocorreram, bem como
citar exemplos de ferramentas utilizadas para roubo/sequestro de informacdes,
como os e-mails phishing;

-Avanco da tecnologia 5G e seus impactos;

-Sempre que possivel, aproveite as licdes aprendidas de eventos que estdo nas
manchetes. Use os eventos como oportunidades de aprendizado, discutindo como
os tipos de incidentes descritos podem impactar na rotina de trabalho, e na vida
pessoal de cada um.

-Traga exemplos de situacdes em desconformidade/que apresentam riscos do seu
ambiente de trabalho, para exemplificar. Mas nao faca criticas sobre esses erros,
use-os para mostrar como ha oportunidade de aprendizado e melhoria nos
processos. A melhor forma de lidar com os erros é a abordagem construtiva.

-Use histérias. E da natureza humana querer ouvir as histérias de outras pessoas.
Conte uma historia sobre um incidente de privacidade, ou peca que uma vitima de
roubo de dados (clonagem de numero de telefone, de rede social; virus;) e fale de
sua experiéncia.

-
_
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2® Parte - Trazer conhecimento sobre a Lei Geral de Prote¢dao de Dados, e do
Processo Interno de Adequacao;

-Contextualizacdo das LegislacBes existente pertinentes ao tema - em ordem
cronoldgica;

-Por que da publicacao da LGPD;

-0 que diz a LGPD;

-Falar sobre: conceitos, atores da lei, principios, bases legais, direito dos titulares (no
poder publico), ciclo de vida dos dados pessoais, boas praticas e governanca,

fiscalizacdo e penalizac¢ao;

-Explicar sobre o Processo de Adequacdo - trazer a realidade do 6rgdo;
-Beneficios promovidos pela Adequacao;

-Exemplos de Riscos encontrados no 6rgdo - arquivos fisicos, compartilhamento de
senhas, uso de ferramentas nao oficiais para realizar as rotinas de trabalho,
publicacbes com dados pessoais, etc;

F{jﬂLJ_M DE /‘D\
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1.5 - Escolha de videos para a apresentacgao

Utilize videos educativos sobre o tema; videos de humor; desenhos, etc.
Seguem alguns links de videos que podem ser utilizados:

https://youtu.be/DEdwRRMIE2g

https://youtu.be/zZWMi3_BAink

https://youtu.be/FIS5ZPL_NMo

https://youtu.be/17z3YfUVZHY

https://youtu.be/LWDJECVtuh4

https://youtu.be/ViA_4dG_MUY

fonte: h . 'watch?v=FI55ZPL_NMo

&
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https://youtu.be/DEdwRRMIE2g
https://youtu.be/zWMi3_BAink
https://youtu.be/Fl55ZPL_NMo
https://youtu.be/I7z3YfUvZHY
https://youtu.be/LWDJECVtuh4
https://youtu.be/ViA_4dG_MUY
https://www.youtube.com/watch?v=Fl55ZPL_NMo
https://www.youtube.com/watch?v=Fl55ZPL_NMo

1.6. Indicando filmes sobre o tema

Segue uma lista de filmes que podem ser indicados sobre o tema:

DNLUNE CRIME HAS A NAME

JOAQUIN PHOENIX ~ AMY ADAMS ROONEY MARA =
OLIVIA WILDE SCARLE'I'I' JOHANSSON

blackn

CHRIS HEMSWORTH

ENERY TIHE YOU LOGIN =

A SPIKE JONZE}O\/E STORY

v,

YOU ARE MNO-LONGER TN

THEY TOOK YOUR DATA

P’HA TEE e ; THEN THEY T[][]KC[]NTRI]-L.-_
of SILICON o
VALLEY

.f,r,;:.;

U e FWIN WINKLER

ANETFLIX ORIGINAL DOCUMENTARY

ow.com/hacker-t : H ACK

From the Academy Award
nominated filmmakers behind THE SQUARE

Fonte das imagens:htt https //filmow.com/a-rede-t6981/ Fonte das imagens:https://imdb.com/title/tt01681222// Fonte das imagens:https://imdb.com/title/tt4736550//
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https://queridojeito.com/frases-do-filme-hacker-todo-crime-tem-um-inicio
https://filmow.com/hacker-t74447/
https://filmow.com/hacker-t74447/
https://filmow.com/hacker-t74447/
https://filmow.com/hacker-t74447/
https://filmow.com/hacker-t74447/

TRAVOLTA OACKTiANBERRY CHERDLE
ASENHA-

woors - SWORDFISH:
¢

VOCE NAO PODE EXPOR OS5 SEGREDOS DO-MUNDO
< WL SEM EXPORIOS SEUS/PROPRIOS.

P AR i

.“. N  raes e EEERBIER, AR, 333

s

EM BREVE NOS CINEMAS

DANIEL BRUHL

Va onde quiser.
Roube fudo.

Fonte das
imagens:https://papodecinema.com.br/filmes/o-
quinto-poder/

Fonte das imagens:https://pt.wikipedia.org/wiki/Swordfish Fonte das ima.ge:n -httpé://fiIrr;estlpo..c-om/ﬂ\rﬁﬁ 7898-
%28filme%29/ invasores-nenhu tema-esta-a-salvo/

THEIR CRINE 1S CURIBSITY e e e s T

o

BOOT I OR SHET P

BN LINE - THIS FaLL

Fonte das Fonte das Fonte das
imagens:https://poltronadecinema.wordpress.com/2019/1  imagens://pt.wikipedia.org/wiki/Matrix imagens://https://leiturafilmica.com.br/anon/
0/05/top-5-filmes-sobre-hackers/

The technology that connects us also controls us.

[

the
social
dilemma

Fonte das
imagens:https://en.wikipedia.org/wiki/The_Soc
ial Dilemma

Fonte das
imagens:https://pt.wikipedia.org/wiki/Gattaca
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https://filmow.com/hacker-t74447/
https://filmow.com/hacker-t74447/
https://filmow.com/hacker-t74447/
https://filmow.com/hacker-t74447/

1.7. Realizando dinamicas/games

Utilize dinamicas para que o publico interaja, se conecte

com o tema;

Jogos, quiz. Faca ser divertido!

Vamos admitir: treinamentos de privacidade nao sao divertidos, e quem ndo
trabalha com isso ndo faz a menor ideia de por que vocé é apaixonado pelo seu
trabalho.

LGPD

— 0JOGO —

w.LGPDacademicooficial.com.br

6 FORMULARIOS DE VOCE CONDUZIU UTILIZARAM
‘ CLIENTES FORAM TREINAMENTOS CURRICULOS DE
v JOGADOS NO LIXO ‘SOBRELGPD PARA

W

CANDIDADOS PARA
' SEM FRAGMENTAR “TODA A EMPRESA EMBRULHAR ENTREGAS

Perdeu asua vez Avance 5 casas Perdeu a sua vez

A EMPRESA PEDIU

CONSENTIMENTO

PARA TRATAR

TODOS OS DADOS

DE FUNCIONARIOS ‘
Perdeu a sua vez VOCE COMUNICOU A

ANPD E O TITULAR
SDIRE IIM VAZAMENTO """

VOCE GARANTIU FACIL
AACESSO AOS TITULARES,

DE FORMA CLARAE
‘ - szc‘\mncnesuu'nu PRECISA, SOBREO
' TRATAMENTO DE DADOS

VOCE FOI

4 = AAUDITORIA INTERNA 11
‘ v 'VERIFICOU QUE 0S

l B O FORMULARIO DE
‘ ’ % CADASTRO DO WEBSITE
VOCE IMPLEMENTOU SOLIGTA DVERSOS DADOS

MEDIDAS DE SEGURANGA SAR)
E DE CONTROLE DE oD

AACESSO AOS DADOS 'VOCE CONSIDEROU
VOCE RESPONDEU
“TITULAR DE FORMA
(COMPLETA EM ATE 15 DIAS

Avance 2 casas
Avance 3 casas

wahido por Aline Fuke Fachinetti

LGPD 0 JOGO - desen:

Fonte das imagens:https://porta23.blogosfera.uol.com.br/2020/04/25/e-hora-de-batalhar-pela-cultura-de-protecdo-de-dados-
na-brasil/
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1.8. Criando slogan

Crie slogans que possam ser usados em apresentacBes para capturar a esséncia da
mensagem. Por exemplo, a palavra seguranca € muito usada. Mas profissionais da
privacidade sabem que o elemento humano é o problema. Vocé pode brincar com a
palavra: “podemos usar todas as tecnologias de seguranca do mundo, mas o0 maior
seguranca da empresa € vocé” e usar imagens de segurancas, por exemplo.

Ao criar um slogan, deixe ele presente
nos slides, e em momentos oportunos,
faca com que o publico leia em voz
alta.

Na Prefeitura de Joinville utiliza-se “O
que se faz na PMJ, fica na PM)!” (PM) =
Prefeitura Municipal de Joinville). Vocé
também pode criar uma camiseta com
o slogan e utiliza-la durante o
workshop. Isso ajuda a captar a
atencao dos servidores!

Fonte das imagens: Arquivo pessoal da autora
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1.9. Comprovacao da participacao dos servidores no workshop e
métricas

Para comprovar a efetiva participacdo dos servidores e realizacdo desta fase do
programa de adequacdo a LGPD, devera ser confeccionada lista de presenca com a
devida assinatura dos presentes, além de fotos do evento.

Nao esqueca que tais documentos servem como elemento probatério de que o
6rgao esta se adequando aos novos regramentos de protecdo de dados.

Atraveés desses dados é possivel metrificar a fase de conscientizacdo:

NUmero de oportunidade de conscientizacao;

Numero de pessoas que se inscreveram ou receberam comunicagdao de
conscientizacao;

Método de conscientizacao (ao vivo, online, pdster, apresentac¢des);

Percentual de treinamentos completados;

Mudancas no numero de relatos de incidentes de privacidade ou solicita¢bes para
consulta ou treinamento adicional;

Passe esses dados para uma planilha e construa o seu dashboard, para que vocé

possa ter sempre a mao, os numeros para controle e apresenta¢des a alta gestao
quando necessario e oportuno.
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1.10. Teste de conhecimento

Também devera ser medido o nivel de aderéncia e aprendizado ao que foi ensinado,
através de teste de conhecimento.

Vocé podera utilizar a ferramenta Google Forms para a elaboracao do teste.

Questdes objetivas/ de multipla escolha facilitam no calculo da pontuacdo de
acertos.

Segue sugestao de questdes para o teste de conhecimento:
1 - Assinale a alternativa onde temos os dados sensiveis:

2 - A LGPD tem como objetivo proteger todos os dados, inclusive dados de
empresas de todos os segmentos, por exemplo, o faturamento e o CNPJ. (V/F)

3 - Pessoa juridica a quem competem as decisGes referentes ao tratamento de
dados pessoais - as regras do jogo, o que pode e ndo pode no tratamento de dados
pessoais - A qual papel pertence esta grande responsabilidade?

4 - A LGPD protege dados de pessoas naturais apenas no ambiente virtual?

5 - Quais empresas precisam se adequar a LGPD?

6 - Como um usuario pode solicitar acesso aos seus dados?

7 - Um grande cartorio, sofreu o vazamento de diversos dados pessoais, pois 0 seu
funcionario publicou acidentalmente uma planilha com dados de milhares de

clientes, entre eles, dados considerados sensiveis. Quem é o responsavel por este
dano e tem a obriga¢do de comunica-lo e repara-lo?

FORUM DE /‘D\
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8 - Sobre a base legal do Consentimento, é incorreto afirmar que:

9 - O Poder Publico, quanto trata dados pessoais, se enquadra exclusivamente na
base legal de Execucao de Politicas Publicas. (V/F)

10 - Sobre dados de crianca e adolescente, é correto afirmar:

Ao final, do teste de conhecimento, é possivel acrescentar ainda, um Termo de
Compromisso, com o intuito de trazer consciéncia para o servidor, sobre tudo o que
aprendeu e a aplica¢do no dia a dia do érgao publico:

“Termo de Compromisso - A partir de hoje, declaro que estou ciente de que a Lei
Geral de Protecao de Dados veio para proteger os meus dados pessoais, bem como
os dados pessoais dos municipes que sirvo, quanto servidor publico. Desta forma,
me comprometo a pensar e agir de forma responsavel quanto a Privacidade e
Protecao dos Dados Pessoais que forem tratados por mim no ambito da Prefeitura
XXXXXXX.”

Aceito/Nao aceito \

-~
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1.11. Workshop on line

Ao vivo - utilize qualquer plataforma confidvel de video conferéncia. Ha varias
disponiveis de forma gratuita, que permitem compartilhamento de tela, sendo
possivel o uso de slides, entre outros recursos;

1.12. Workshop gravado

E possivel realizar o workshop gravado também!

Vocé poderd disponibilizar para os servidores, sendo possivel utilizar recursos
proprios e/ou sem custo, como:

Op¢des de ferramentas para utilizar para gravacao do workshop (gratuito):

um celular, ou webcan; um microfone de lapela (ndo é obrigatdrio se a acustica da
sala for boa); e se nao tiver a disponibilidade de um microfone de lapela, podera
usar o microfone de fone de ouvido;

um sistema para gravacao - uma boa opc¢do € o OBS Studio - um software bastante
utilizado para streamings de video, caracterizado como um sistema de transmissao
aberto (gratuito e personalizavel);

Opc¢ao de ferramenta para disponibilizar os videos para os
servidores:
. Moodle - um sistema de cddigo aberto para a criacdo de
cursos online. Também conhecida como Ambiente Virtual
de Aprendizagem (AVA), a plataforma é utilizada por
alunos e professores como ferramenta de apoio ao ensino
a distancia em mais de 220 paises.

1.13. Certificado F

Nao esqueca de emitir um Certificado gﬁ
para os servidores que concluiram o
workshop e realizaram o teste de
conhecimento!
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1.14 Cartilha orientativa

Outra forma de disseminar o conhecimento sobre prote¢do de dados e promover a
conscientizacdo é através de Cartilhas/ E-book/Materiais graficos com conteuddo
sobre o tema.

O ideal é confeccionar um material atrativo, com linguagem clara, objetiva, evitando
0 uso de palavras técnicas, com recursos visuais como imagens, icones, etc.

Custo: O custo pode ser baixo, ou nenhum. Para isso sera necessario alguém que
tenha disposi¢cdo para montar o texto (ter conhecimento) e a arte. De repente, a
mobilizacdo de areas como Procuradoria e Comunicacdo podem auxiliar nessa
criacao.

Ferramenta: Para a arte da Cartilha pode ser utilizada a ferramenta Canva
(www.canva.com), € gratuita e com varios recursos visuais.

Disponibilizacao: Para disponibilizar para os servidores publicos do seu érgao, €
possivel utilizar a intranet, e-mail, site eletrénico, etc.

'.M°(((C’
. .
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Outras acoes educativas para promover a Protecao de Dados
Pessoais

Outras a¢8es educativas podem ser realizadas apds o Workshop de Conscientizagao,
como treinamentos de cunho mais técnico sobre o tema com o intuito de
formar/capacitar servidores para atuar em areas de protecdo de dados ou afins, ou
para se tornarem multiplicadores, e a semana da protecdo de dados/ semana da
conscientizagao.

A semana da conscientizacdo pode ocorrer proximo ao dia internacional da protecao
de dados, 28 de Janeiro.

Como exemplo de um script de Treinamento Técnico que podera ser implementado,
trouxemos o exemplo do Municipio de Recife/PE:

2. Treinamento Técnico/Capacitacao

Como dito anteriormente, o Treinamento Técnico tem o objetivo de
aprofundamento no tema, capacitando servidores para uma atua¢do mais técnica.

Uma sugestao de temas a serem abordados sao: |
e Contextualiza¢ao histérica da LGPD; ‘
e Conceitos técnicos iniciais;

e Conexao com legislacao existente;

e Conceituagao de tratamento de dados;

e Titular dos dados pessoais;

e Direitos do titular dos dados pessoais;

e Principios legais para tratamento de dados pessoais;

e Hipdteses legais para tratamento de dados pessoais;

e Responsabilidade civil dos agentes de tratamento;

e Procedimentos iniciais de adequacao a LGPD;

¢ Incidentes com dados pessoais;

e Penalidades pelo descumprimento da LGPD;

e Estrutura da Politica de Protecdo de Dados da PCR (Decreto Municipal n°
35.583/2022).

Para este modelo, a carga horaria aplicada sera de 20 horas aula. Os temas serdo
divididos em 03 (trés) médulos com avaliagdo por modulo e geral;

Para o treinamento gravado (on line) podera ser utilizada a Plataforma Moodle

F{jﬂI.J_M DE /‘D\
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Abaixo, segue a sugestao de Plano de Curso e organizacao por médulos:

PLANO DE CURSO (EaD)

AREA SOLICITANTE:

PUBLICO-ALVO: QUANTIDADE:

CURSO: INTRODUCAO A LEI GERAL DE PROTECAO DE DADOS PERIODO:

HORARIO: EaD C.H: 20 horas/aula LOCAL: Moodle
INSTRUTOR: COORD.:
LOTACAO DO(A) INSTRUTOR(A): MATRICULA:

2.1. Justificativa:

Com a cultura de protecdo de dados ganhando forca tanto na iniciativa privada
quanto no setor publico, principalmente com o advento da Lei Geral de Protecdo de
Dados - LGPD (Lei Federal n® 13709/2018), ha a necessidade de difundir junto a
todos os servidores publicos os conceitos, legislacdo pertinente, processos, estrutura
de protecdo de dados. O risco de descumprimento da LGPD pode trazer grandes
prejuizos tanto as empresas quanto aos 6rgaos do Poder Publico, e ainda, aos
titulares dos dados pessoais (servidores, colaboradores e municipes) que podem ser
alvo de vazamentos e incidentes de dados. A cultura de protecdao de dados é marco
dessa nova fase ja vigente sobre dados pessoais, comecando entdo com a
Introducdo a Lei de Protecdao de Dados.

2.2. Objetivo geral:
O objetivo do curso é capacitar os servidores, que trabalham com

dados pessoais, entenderem, de forma rapida e acessivel, o
funcionamento e diretrizes basicas expostas na nova lei geral de @

protecdo de dados do Brasil. \ /
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2.3. Conteudo programatico:
Contextualiza¢ao histérica da LGPD

Conceitos técnicos iniciais

Conexao com legislacao existente

Conceituacdo de tratamento de dados

Titular dos dados pessoais

Direito do Titular dos dados pessoais

Principios legais para tratamento de dados pessoais
Hipoteses legais para tratamento de dados pessoais
Responsabilidade civil dos agentes de tratamento
Procedimentos iniciais de adequacao a LGPD
Incidentes com dados pessoais

Penalidades pelo descumprimento da LGPD

F{jﬂI.J_M DE /‘D\
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MODULO
Madulo 1

NOME DO MODULO
Pontos iniciais sobre LGPD

OBJETIVOS ESPECIFICOS

Conhecer o contexto de implementacao
da LGPD no Brasil;

Acessar 0s primeiros conceitos técnicos
necessarios para compreensao geral do
assunto;

Situar a LGPD dentre as normas
juridicas ja existentes

Entender a conceituagao de tratamento
de dados, titulares dos dados pessoais;
e

Conhecer os direitos do titular dos
dados pessoais.

CONTEUDO

Contextualiza¢do histérica da LGPD;
Conceitos técnicos iniciais;

Conexado com legislacdo existente;
Conceituacdo de tratamento de dados;
Titular dos dados pessoais;

Direitos do titular dos dados pessoais;

ATIVIDADES / RECURSOS NA
PLATAFORMA

Video aula, leitura de material de apoio
e realizacdo de atividade avaliativa.

CARGA- HORARIA
5 horas

ATIVIDADE AVALIATIVA
Questionario

PONTUAGCAO MAXIMA
10 pontos

F{jﬂI.J_M DE /‘D\

MODULO
Modulo 2

NOME DO MODULO
Fundamentos legais que embasam a
LGPD

OBJETIVOS ESPECIFICOS

Verificar se o tratamento de dados
atende aos principios determinados pela
LGPD;

Identificar corretamente as hipdteses
legais que autorizam o tratamento de
dados pessoais pelo setor publico.
Apresentar as consequéncias praticas da
responsabilidade civil dos agentes de
tratamento.

CONTEUDO

Principios legais para tratamento de
dados pessoais;

Hipoteses legais para tratamento de
dados pessoais;

Responsabilidade civil dos agentes de
tratamento.

ATIVIDADES / RECURSOS NA
PLATAFORMA

Video aula, leitura de material de apoio e
realizacao de atividade avaliativa.

CARGA- HORARIA
5 horas

ATIVIDADE AVALIATIVA
Tarefa

PONTUACAO MAXIMA
20 pontos

CAO DI
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MOMENTO SiINCRONO
Revisao aplicada

OBJETIVOS ESPECIFICOS

|dentificar corretamente enquadramentos de hipdteses legais.

Analisar casos praticos dos proprios servidores quanto ao conteudo dos modulos 1 e
2.

CONTEUDO
Revisao aplicada a pratica do cotidiano nos servidores das hipoteses legais para
tratamento de dados.

ATIVIDADES / RECURSOS NA PLATAFORMA
Encontro virtual com link do meet disponivel na plataforma

CARGA- HORARIA
1 horas

ATIVIDADE AVALIATIVA

PONTUAGCAO MAXIMA
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MODULO
Moédulo 3

NOME DO MODULO
Adequacdo inicial a LGPD

OBJETIVOS ESPECIFICOS

Permitir ao servidor conhecer os
procedimentos iniciais para adequacao
do seu servico a LGPD;

Conhecer o procedimento a ser adotado
em caso de incidente com dados
pessoais e as penalidade em caso de
descumprimento da LGPD; Conhecer o
procedimento a ser adotado em caso de
incidente com dados pessoais e as
penalidade em caso de
descumprimento da LGPD

CONTEUDO

Procedimentos iniciais de adequacao a
LGPD;

Incidentes com dados pessoais;
Penalidades pelo descumprimento da
LGPD;

ATIVIDADES / RECURSOS NA
PLATAFORMA

Video aula, leitura de material de apoio
e realiza¢do de atividade avaliativa.

CARGA- HORARIA
8 horas

ATIVIDADE AVALIATIVA
FOrum

PONTUACAO MAXIMA
20 pontos

F{jﬂI.J_M DE
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NOME DO MODULO
Modulo de Conclusao

OBJETIVOS ESPECIFICOS

Analisar a estrutura de protecdo de
dados e perceber a necessidade e
mudanca da cultura de protecao de
dados.

CONTEUDO
Exercicios de Fixa¢ao

ATIVIDADES / RECURSOS NA
PLATAFORMA

Encontro virtual com link do meet
disponivel na plataforma.

CARGA- HORARIA
1 horas

ATIVIDADE AVALIATIVA
Avaliagao de conclusao

PONTUACAO MAXIMA
40 pontos
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2.4. Metodologia:

Metodologia de Ensino:

Exposicdes dialogadas e participativas, com utilizacdo de exemplos ilustrativos,
debates, discussdes em grupo, estudo de caso e exercicios.

Metodologia de Avaliacao de Aprendizagem:
Apos cada moédulo havera uma atividade de avaliacdo e aprendizagem, levando-se
em consideracdo ainda a participacdo do treinando com uso das ferramentas da
plataforma. Seguindo a seguinte pontuacao:

Formato da Atividade

(questBes de multipla escolha,
associac¢dao, etc.)

Modulo Avaliativa Pontuacao Maxima

Maédulo 01 Questionario 10 pontos

Médulo 02 Tarefa 20 pontos

M6dulo 03 Férum de perguntas e 20 pontos
respostas
Avaliacao de Participacdo do

Avaliacdo de participacdo treinando nas aulas e 10 pontos
atividades propostas
Avaliacdo de conclusao com

Médulo de Conclusao aplicagdo de questionario 40 pontos

Total

100 pontos (que equivale a
nota 10,00)

2.5. Recursos didaticos:

Gravacao de video aulas (uma para cada médulo, dividido em videos menores,

separados por cada topico);

Elaboracdo de material para leitura e avaliac@es.
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3. Semana da Conscientizacao

A Semana da Conscientizacao de Protecdo de Dados podera ocorrer préximo ao Dia
Internacional da Protecao de Dados, 28 de Janeiro, ou até mesmo na data em que a
Lei Geral de Protecao de Dados foi publicada, 14 de Agosto.

Podera ser um evento anual com a¢8es programadas voltadas ao tema, com o
intuito de reforgar sobre a importancia e relevancia do assunto.

Alguns exemplos de acbes que podem ser organizadas sao Palestras, Seminarios,
Campanhas de Mesa Limpa, Gameficacao, envio de "pilulas" de conhecimento sobre
0 assunto - via e-mail, intranet, chats, etc.

Para Palestras e Seminarios podem ser convidados profissionais de outros
Municipios, promovendo, assim, um Intercambio, bem como profissionais de outros
Orgdos, como Tribunais de Conta, Ministério Publico, Advogados, Profissionais de
Tecnologia, etc.

/
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Consideracoes Finais

Este guia € uma expressao da dedicacao e colabora¢cao de municipios unidos
em torno do objetivo comum de aprimorar a conscientizacao e a capacitacao
dos agentes publicos na protec¢do de dados pessoais.

Aqui, apresentamos uma série de estratégias e ferramentas projetadas para

serem adaptadas as especificidades de cada municipio, fornecendo uma base

sélida para a implementacao da LGPD e a construg¢ao de uma cultura forte de
protecao de dados.

No entanto, este guia deve ser considerado mais do que um caminho para a
conformidade legal. E, acima de tudo, uma ferramenta para cultivar a
confianca e a seguranca dos nossos cidadaos no mundo digital. A protecao
eficaz dos dados pessoais nao é apenas uma questao legal, mas um meio de
fortalecer a relacdo entre a administracao publica e o cidadao.

Desejamos a todos os municipios sucesso em suas jornadas de implementagao
da LGPD, e esperamos que este guia seja um recurso valioso neste percurso.
Através da partilha de experiéncias e desafios, podemos avancar juntos e de

forma mais eficaz nesta importante missao.
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